APPEL A CANDIDATURE POUR LE RECRUTEMENT

I D’UN RESPONSABLE SECURITE DES
O SYSTEMES D’INFORMATION (RSSI)

e Code : 24006

e Date de publication :10/07/2025

e Postes a recruter : 01 Responsable de 1a Sécurité des Systémes d’Information (RSSI)
e Lieu d'affectation : Yaoundé

e Type de contrat : CDI

e Délais de recevabilité : 31 Juillet 2025

1- Contexte et justification

L°’UNION DES MUTUELLES FINANCIERES DE DEVELOPPEMENT (MUFID Union
COOP CA) est I’Organe Faitier d’un vaste réseau de 120 MUFID et points de vente présents dans
tout le territoire national du Cameroun. Créée le 30 Octobre 2019 lors de 1’Assemblée Générale
Constitutive au Palais des Congres de Yaoundé et agréé par I’ Autorité monétaire du Cameroun le
22 avril 2020, apres Avis conforme de la Commission Bancaire de 1’ Afrique Centrale (COBAC),
MUFID Union, investie d’une mission de controle a lui dévolue par la COBAC, apporte son
assistance technique aux MUFID Affiliées qui sont des entités autonomes agrées par 1’ Autorité
monétaire, aprés Avis conforme de la COBAC, dont la premiére a ouvert ses portes en 1992 a
BAHAM dans la Région de I’Ouest Cameroun. Les MUFID sont donc des Coopératives
Financiéres ceuvrant dans le secteur de la Microfinance de 1% catégorie au Cameroun, sous la
coordination technique de MUFID Union.

2- Ambitions

En plus de sa position de premier réseau fiable de Microfinance de Premicre Catégorie au
Cameroun, MUFID Union et les MUFID affiliées ambitionnent devenir :

e Leaders dans le financement agricole et rural au Cameroun ;

e Acteur majeur dans I’inclusion financi¢re des populations, le financement des micros,
petites et moyennes entreprises, et dans le développement communautaire a travers une
collaboration forte avec les collectivités territoriales décentralisées tout en garantissant la
fiabilité, la sécurité de toutes les transactions financiéres au sein de son réseau et la maitrise
des risques divers

Fort de ces ambitions et dans le cadre du projet de déploiement de nouveau corebanking,
interconnexion et digitalisation a MUFID Union et ses MUFID Affiliées, nous sommes a la
recherche d’un Responsable de la Sécurité des Systemes d’Information (RSSI) compétent et
expérimenté.

Missions

Le Responsable de la Sécurité des Systémes d’Information (RSSI) de MUFID UNION évalue les
vulnérabilités et définit la Politique de Sécurité des Systemes d’Information (PSSI). Il met en
ccuvre les solutions et projets de sécurité pour garantir la disponibilité, 1’intégrité et la
confidentialité des systémes et des données. Il analyse les risques, propose les mesures adaptées et
assure la sensibilisation des équipes. Le RSSI controle 1’application du PSSI, produit des rapports
réguliers et conseille la Direction Générale. Il coordonne la gestion des incidents et s’adapte aux
nouveaux enjeux de cybersécurité.

COOP-CA (Société Coopérative avec Conseil d'Administration)
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DESCRIPTION DU POSTE :

Placé sous I’autorité de la Direction Générale, le Responsable de la Sécurité des Systémes
d’Information (RSSI) sera chargé de :

Identification des risques et définition de la stratégie

Réaliser des audits d’infrastructure, d’applications, du CBS, du CMS et des sites
MUFID ;

Etablir des scénarios d’alerte et résoudre les incidents de sécurité internes et externes ;
Définir et piloter la Politique de Sécurité des Systémes d’Information (PSSI) a court et
long termes ;

Elaborer un plan de contréle annuel SSI ;

Construire le plan de prévention des risques et assurer la conformité aux normes ISO
27001, 27005, 22301 et autres exigences réglementaires ;

Rapporter mensuellement, trimestriellement et annuellement au Comité de Direction sur
la sécurité des systémes d’information ;

Maintenir une veille réglementaire et technologique permanente.

Mise en ceuvre et suivi du dispositif de sécurité

Implémenter la stratégie de sécurité et superviser son application ;

Organiser le Comité de Sécurité présidé par le Directeur Général ;

Maintenir le contact avec les autorités de régulation (ANTIC, IT COBAC...);
Suivre les plans d’action SSI et projets de certification ;

Superviser la sécurité périmétrique et des acces (firewalls, antivirus, proxies...) ;
Intégrer la sécurité des la conception dans les projets informatiques ;

Geérer les incidents de sécurité et piloter leur résolution ;

Construire des tableaux de bord de suivi de la sécurité ;

Superviser la conformité aux normes et exigences internes et externes.

Pilotage de la cybersécurité et cyber résilience

Elaborer et maintenir les plans de continuité et de reprise aprés sinistre ;
Organiser des tests de pénétration et simulations d’incidents ;

Définir les indicateurs clés de performance SSI et les suivre ;

Piloter I’ensemble des projets SSI et infrastructures de sécurité.

Sensibilisation et formation

Mettre en ceuvre un programme annuel de sensibilisation du personnel ;

Elaborer et diffuser les supports de sensibilisation SSI ;

Organiser des formations pour les équipes IT et métiers ;

Suivre le taux de sensibilisation des collaborateurs via questionnaires et formations e-
learning ;

Prévenir et informer les équipes sur les menaces et attaques potentielles ;

Etc.

PROFIL RECHERCHE

Qualifications et expérience

Ingénieur ou Master en Sécurité Informatique ou domaine connexe.
Connaissance de I’environnement bancaire et des réglementations COBAC.




Excellente maitrise des normes ISO 27001, 27005, 22301, PCI DSS, RGPD, NIS2.
Certified Ethical Hacker (CEH)

Certifications en cybersécurité (ISO 27001 Lead Implémenter, ISO 27005 Risk
Manager...)

Minimum 3 ans a un poste similaire et Minimum 5 ans d’expérience cumulée dans le
secteur de la microfinance ou bancaire.

Compétences techniques

Expertise des solutions de sécurit¢ informatique (firewalls, antivirus, IDS, PAM,
IAM..)).

Maitrise des CBS (Core Banking System) et outils de reporting.

Excellente capacité de rédaction de procédures et rapports.

Connaissance approfondie des normes de sécurité (ISO 27001, PCI DSS, RGPD, ISO
27005, ISO 22301, NIS2). Expérience et Compétences

Capacité d’analyse des problémes informatiques complexes de sécurité informatique, les
pannes de systeme et les problémes technique

Excellente capacité de rédaction et de communication orale

Le bilinguisme (frangais — anglais) serait un atout.

Qualités humaines

Leadership, capacité a gérer le stress et les situations de crise.

Esprit d’analyse, rigueur, intégrité, éthique.

Aisance relationnelle et aptitude a travailler en équipe et sur des projets transversaux.
Bilinguisme (frangais/anglais) serait un atout.

Conditions de soumission

Tous les candidats doivent envoyer leur CV et Lettre de motivation adressée au Directeur
Général de MUFID UNION (indiquant vos attentes salariales) aux adresses suivantes
recrutement@mufidunion.cm

Délai de recevabilité des candidatures : le 31 juillet 2025 2 17h00

Pour plus d’informations, visitez notre site internet
www.mufidunion.com



http://www.mufidunion.com/

